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Bundesarbeitsgericht:
Achtung Arbeitgeber -
Spahsoftware unzulassig!

(okg) Der Computer wird von einem Grofdteil der rund 43
Millionen Arbeitnehmern in Deutschiand tég%ich am Ar-
beitsplatz genutzt. jeder Arbeitnehmer, der an seinem Ar-
beitsplatz einen Computer nutzt, hinterlasst zwangslaufig
Spuren in Form digitaler Daten. Mittels sog. ,Keylogger®
ist es Arbeitgebern mdglich, das Nutzungsverhalten ihrer
Arbeitnehmer llckenlos zu {iberwachen. Mit Urteil vom
27.7.2017 (Az. 2 AZR 681/16) hat das Bundesarbeitsgericht
entschieden, die Nutzung von Spdhsoftware durch Arbeit-
geber zur anlasslosen Uberwachung ihrer Arbeitnehmer
ist unzuidssig.

In dem zugrunde liegenden Verfahren installierte ein Ar-
beitgeber eine Spihsoftware auf simtlichen Computern
seines Unternehmens. Gegeniiber seinen Arbeitnehmern
teilte er lediglich mit, er wiirde ihre Aktivitdten im Inter-
net beobachten. Es wurde allerdings nicht mitgeteilt, dass
eine Spahsoftware installiert worden ist, welche sdmtliche
Tastatureingaben aufzeichnete und innerhalb bestimmter
Zeitintervalle automatisch Screenshots anfertigte.

Die aufgezeichneten Daten ergaben, dass ein Arbeitneh-
mer tatsiachlich wihrend der Arbeitszeit Computerspielen
nachging und chne Erfzubnis flir ein anderes Unternehmen
Auftrige abwickelte. Der Arbeitgeber, der nach Uberprii-
fung der erfassten Daten davon ausging, dieser Arbeit-
nehmer verbringe einen erheblichen Teil seiner téglichen
Arbeitszeit mit privaten Zwecken und begehe damit Ar-
beitszeitbetrug, kiindigte das Arbeitsverhidltnis aufleror-
dentlich fristlos. Der gekiindigte Arbeitnehmer erhob Kiin-
digungsschutzklage vor dem zustindigen Arbeitsgericht.

Im arbeitsgerichtlichen Verfahren bestritt der Arbeitneh-
mer die Vorwiirfe seines Arbeitgebers liberwiegend. Den
Arbeitsgerichten stellte sich die Frage, ob fir sog. ,Key-
logger Daten® ein Verwertungsverbot besteht und damit
ein Verstofd gegen § 32 des Bundesdatenschutzgesetzes
{BDSG)} voriag.

Die Vorinstanzen gaben der Kiindigungsschutzklage statt.
Die dagegen erhobene Revision des Arbeitgebers vor dem
Bundesarbeitsgericht hatte keinen Erfolg.

Die Richter des Zweiten Senats des Bundesarbeitsgerichts
kamen zu dem Ergebnis, dass die durch das Spahprogramm
gewonnenen Daten (ber die privaten Aktivititen des Ar-
beitnehmers im gerichtlichen Verfahren nicht verwertet
werden dlrften und die Kiindigung unwirksam sei. Der ver-
steckte und anlassiose Einsatz einer Spahsoftware stelle

einen unverhdltnismafigen und rechtswidrigen Eingriffin
das Recht auf informationelle Selbstbestimmung aus Art.
2 Abs. 1Grundgesetz (GG} i.V.m. Art.1abs. T GG dar. Die Art
und Wejse der Erlangung der digitalen Daten seinach § 32
Abs. 1 BDSG unzuldssig. Der Einsatz des Spdhprogramms
sei ohne einen ,,auf Tatsachen beruhenden Verdacht einer
Straftat oder einer anderen schwerwiegenden Pflichtverlet-
zung® erfolgt (BAG, Urteil von 27.7.2017, Az, 2 AZR 681/16).

Die Digitalisierung erieichtert es Arbeitgebern enorm, ihre
Mitarbeiter zu iberwachen. Der Einsatz von Spahprogram-
men am Arbeitsplatzist nicht die Regel. Arbeitsgerichtliche
Verfahren, die Verstéfie gegen das Bundesdatenschutzge-
setz zum Inhalt haben, nahmen in den letzten Jahren im-
mer mehr zu. Ein weiteres Beispiel neben dem Einsatz von
Spahprogrammen ist die GPS Uberwachung von Fernfah-
rern. Schliefllich kann durch GPS Systeme der Standort
von Fernfahrern durch Arbeitgeber jederzeit Gberwacht
werden. Es entsteht dadurch ein Personenbezug, indem
einzelne Fahrzeuge den jeweiligen Mitarbeitern zugeord-
net werden kdnnen, sodass standortbezogene Daten von
GPS-Systemen personenbezogene Daten gem. § 3 Abs. 1
BDSG darstellen,
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